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Konstant hohe Zahl von Verdachtsmeldungen
im Bereich Internetkriminalitat

Die Koordinationsstelle zur Bekdmpfung der Internetkriminalitat (KOBIK) hat im sechsten Jahr
ihres Bestehens 6505 Verdachtsmeldungen erhalten. Die Zahl der Hinweise aus der Bevolkerung
hat sich im Jahr 2008 damit auf einem konstant hohen Niveau stabilisiert.

Die Meldungen der Bevélkerung (15.8%) konzentrierten sich in
erster Linie auf die harte Pornografie (hauptsé&chlich Porno-
grafie mit Kindern) sowie auf Pornografie infolge eines feh-
lenden Adultchecks (14,1%). Der Adultcheck ist ein System, das
MinderjGhrige vor Internetseiten mit pornografischem Inhalt
schitzen soll.

Ungebrochen gross ist auch der Teil der Spam-Meldungen. In
diesem Zusammenhang wurden bei der KOBIK im vergange-
nen Jahr insgesamt 23,5 % der Verdachtsmeldungen regi-
striert.

Eine erneute Steigerung in der Anzahl der Meldungen im Ver-
gleich zu den Vorjahreszahlen verzeichnet der Bereich der
Wirtschaftsdelikte. Die haufigsten Meldungen in dieser Kate-
gorie sind dem Phishing, Vorschussbetrug sowie betrtigeri-
schen Gratisangeboten zuzuordnen.

Hohe Erfolgsquote fiir die kantonalen
Strafverfolgungsbehérden

Insgesamt hat die KOBIK im vergangenen Jahr 336 Dossiers
an in- und ausldndische Strafverfolgungsbehérden weiterge-
leitet. Mit Ausnahme der Kantone Appenzell Innerrhoden und
Obwalden wurden sédmtliche Kantone durch KOBIK mit Ver-
dachtsdossiers bedient. Die Verteilung der insgesamt 178 Falle
in der Schweiz auf die Kantone korreliert dabei im gewohnten
Rahmen mit der kantonalen Internetpopulation.
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Es zeigt sich, dass die kantonalen Strafverfolgungsbehorden
dank der KOBIK-Dossiers eine konstant hohe Erfolgsquote
ausweisen. Das Auffinden von kinderpornografischen Darstel-
lungen sowie die Verurteilung der Verdachtspersonen wegen
Besitz und Verbreitung von Kinderpornografie ist die Regel:
aufgrund eines Verdachtsdossiers wird ein Strafverfahren er-
offnet, welches eine Hausdurchsuchung nach sich zieht. Dabei
wird in der Regel strafrechtliches Material sichergestellt, das in
der Verurteilung des Verdachtigen mindet.

Positive KOBIK-Bilanz

Die KOBIK-Leitung zieht nach sechs Jahren eine positive Bi-
lanz. Insgesamt hat die KOBIK aufgrund der eigenen Recher-
che Uber 1500 Verdachtsdossier erstellt. Samtliche Falle waren
ohne die KOBIK nie zur polizeilichen Aufklarung gekommen.
Auch im internationalen Vergleich schneidet die KOBIK gut ab.
Die Zahl der bisher schweizweit verarbeiteten Meldungen ist
mit Uber 44'500 als hoch einzustufen.

Ganz allgemein zeichnet sich in den verschiedenen Bereichen
und Deliktkategorien eine Konsolidierung und Professionali-
sierung der Tater und ihrer Methoden ab. Wie der Jahresbe-
richt 2008 zeigt, besteht insbesondere im Bereich Phishing,
Vorschussbetrug sowie betriigerische Gratisangebote eine
Kluft zwischen den durchschnittlichen Kenntnissen der Blrger
und denen der Internetkriminellen, welche laufend grésser
wird. Gefragt ist diesbezlglich eine Intensivierung der Préaven-
tionsmassnahmen.
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SCOCI: nombre élevé et stable
des communications de soupcons
dans le domaine de la cybercriminalité

Au cours de sa sixiéme année d'existence, le Service national de coordination contre la crimina-
lité sur Internet (SCOCI) a recu 6505 communications de soupgons. Le nombre des communicati-
ons faites par la population s'est ainsi stabilisé en 2008 a un niveau élevé.

Les communications de la population (15,8 %) étaient
avant tout liées a la pornographie dure (principalement
de la pornographie impliquant des enfants) ou & la por-
nographie en général en cas d'absence de controle de
I'adge des visiteurs (14,1 %). Ce contréle permet d'empé-
cher les mineurs de consulter des sites Internet dont le
contenu releve de la pornographie.

Le nombre de communications concernant les spams est
également demeuré important. L'année derniere, il a re-
présenté 23,5 % des communications de soupgons.

En comparaison avec les années précédentes, on con-
state une nouvelle progression du nombre de communi-
cations relevant des délits économiques. Les communi-
cations les plus fréquentes dans ce domaine concernent
le hamegonnage (phishing), la fraude & la commission et
les offres gratuites frauduleuses.

Taux de réussite élevé pour les autorités
cantonales de poursuite pénale

L'année derniére, le SCOCI a transmis 336 dossiers aux
autorités de poursuite pénale suisses ou étrangeres. A
I'exception du canton d'Appenzell Rhodes-Intérieures et
d'Obwald, tous les cantons suisses ont recu des dossiers
de la part du SCOCI. La répartition des 178 cas surve-
nus en Suisse est proportionnelle aux nombres d'utilisa-
teurs d'Internet dans les cantons concernés.

Les dossiers élaborés par le SCOCI ont permis aux auto-
rités cantonales de poursuite pénale de maintenir des
taux de réussite élevés. En regle générale, ils ont permis
de mettre au jour du matériel de pornographie enfan-
tine et de condamner des personnes soupconnées de
possession et de diffusion de pornographie enfantine:
une procédure pénale ouverte sur la base d'un dossier
entraine une perquisition a l'occasion de laquelle du ma-
tériel illégal est saisi. Elle aboutit ensuite & la condam-
nation du suspect.

Bilan positif pour le SCOCI

Apres six ans d'activité, la direction du SCOCI tire un
bilan positif. Le SCOCI a traité plus de 1500 dossiers
grdace a ses propres investigations. Tous ces dossiers con-
cernaient des affaires qui, sans recherche active, n'au-
raient jamais conduit & une poursuite pénale. Compa-
rés a ceux réalisés dans d'autres pays, les chiffres du
SCOCI sont également excellents. Le nombre de com-
munications traitées jusqu'a présent en Suisse, qui est
supérieur a 44 500, peut étre considéré comme élevé.

D'une maniére générale, on constate dans les différents
domaines et dans les différentes catégories de délits que
les auteurs d'infraction se perfectionnent, se profession-
nalisent et affinent leurs méthodes. Comme l'indique le
rapport annuel 2008, |'écart se creuse notamment en
matiere de hamegonnage (phishing), de fraude a la
commission et des offres gratuites frauduleuses entre les
connaissances moyennes des citoyens et les connais-
sances de plus en plus poussées des cybercriminels. Il
s'agit ici d'intensifier les mesures de prévention.
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SCOCI: rimane costantemente elevato il
numero di comunicazioni sospette
riguardanti la criminalita su Internet

Durante il suo sesto anno d’attivita il Servizio di coordinazione per la lotta contro la criminalita su
Internet (SCOCI) ha ricevuto 6505 comunicazioni sospette. Questo significa che nel 2008 la quan-
tita di segnalazioni pervenute dalla popolazione é rimasta stabile a un livello elevato.

Le segnalazioni della popolazione riguardano soprattutto la
pornografia dura (15,8 %) e il materiale pornografico accessi-
bile senza Adult Check (14,1 %). L'Adult Check & un sistema fi-
nalizzato a proteggere i minorenni dai siti Internet con conte-
nuti pornografici.

Non accenna a diminuire nemmeno la mole di comunicazioni
in materia di spam. Lo scorso anno il 23,5 per cento delle seg-
nalazioni registrate da SCOCI concerneva in effetti questo pro-
blema.

Rispetto agli anni precedenti sono ancora aumentate le seg-
nalazioni nel settore dei reati economici. In questa categoria
le comunicazioni concernono innanzitutto il phishing, le truffe
come pure le offerte gratuite fraudolente.

Alta percentuale di successi delle autorita
cantonali di perseguimento penale

L'anno scorso SCOCI ha trasmesso complessivamente 336 casi
ad autorita di perseguimento penale svizzere e straniere e ha
inoltrato pratiche a tutti i Cantoni, salvo Appenzello Interno e
Obvaldo. La ripartizione dei 178 casi fra i vari Cantoni svizzeri
&, come al solito, proporzionata al numero di utenti di Internet
dei singoli Cantoni.

Si constata che nei casi trasmessi da SCOCI la quota di suc-
cessi ottenuti dalle autoritd cantonali di perseguimento pe-

nale & costantemente elevata. In genere si riescono a trovare
rappresentazioni pedopornografiche e quindi a condannare
le persone sospettate per possesso e diffusione di materiale
pedopornografico. Infatti, in seguito a un caso sospetto tras-
messo viene avviato un procedimento penale, da cui scaturi-
sce una perquisizione domiciliare, durante la quale, di solito,
viene sequestrato materiale penalmente rilevante che porta
alla condanna delle persone sospettate.

Bilancio positivo di SCOCI

A sei anni dalla creazione, il comitato direttivo di SCOCI stila
un bilancio positivo. Grazie alle proprie ricerche SCOCI ha po-
tuto allestire complessivamente oltre 1500 dossier su casi so-
spetti. Senza SCOCI nessuno di questi casi sarebbe mai stato
scoperto dalla polizia. | risultati sono buoni anche nel con-
fronto internazionale. Il numero di segnalazioni finora trattate
da SCOCI in tutta la Svizzera, pari a 44 500, & da considerarsi
elevato.

In generale, si delinea, nei diversi settori e categorie di reato,
una tendenza rafforzata verso la professionalita degli autori e
dei loro metodi. Infatti, dal rapporto annuale 2008 si evince
che, soprattutto nei settori del phishing, delle truffe dell’anti-
cipo e delle offerte gratuite fraudolente, il divario fra il livello
medio di conoscenza dei cittadini e quello dei criminali infor-
matici & in costante crescita. Occorre pertanto moltiplicare le
misure di prevenzione.

Was ist KOBIK?

Die Schweizerische Koordinationsstelle zur Bekdmpfung der Internetkriminalitat ist Anlaufstelle fir Personen, die verd&chtige Internet-
inhalte melden mochten. Diese Meldungen werden an die zusténdigen Strafverfolgungsbehdrden im In- und Ausland weitergeleitet.
KOBIK sucht auch aktiv im Internet nach strafrechtlich relevanten Inhalten. KOBIK ist zudem fur eine vertiefte Analyse im Bereich der
Internetkriminalitét besorgt und steht der Offentlichkeit, Behdrden und Internetservice-Providern als Kompetenzzentrum zur Verfiigung.

Présentation du SCOCI

Le service national de coordination de la lutte contre la criminalité sur Internet (SCOCI) constitue le point de contact central pour les
personnes souhaitant signaler I'existence de sites Internet suspects. Aprés un premier examen et une premiére sauvegarde des données,
le SCOCI transmet les informations recues aux autorités de poursuite pénale compétentes en Suisse et a I'étranger. Le service de coor-
dination est en outre chargé de rechercher des contenus illicites sur Internet. Enfin, il procéde & des analyses approfondies dans le do-
maine de la criminalité sur Internet.

Di che cosa si tratta
Il Servizio nazionale di coordinazione per la lotta contro la criminalita su Internet (SCOCI) & I'ufficio di riferimento per le persone che in-
tendono comunicare la presenza di contenuti sospetti su Internet. Dopo un primo esame e dopo aver garantito la sicurezza dei dati, le
comunicazioni vengono trasmesse alle autorita di perseguimento penale di competenza nazionali e internazionali. SCOCI inoltre effettua
attivamente ricerche in rete volte ad individuare siti dai contenuti proibiti e si occupa anche di approfondire le analisi nell'ambito della
criminalita su Internet.
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